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Dit artikel biedt een kritische evaluatie van het Nederlandse beleid tegen terrorismefinan-
ciering in mondiaal perspectief. De oorlog tegen terrorismefinanciering is een bijzonder
gedepolitiseerd element van de “war on terror’. Toch betreft het hier een belangrijk be-
leidsgebied, waar soms vergaande en omstreden beslissingen worden genomen. Twee vra-
gen staan centraal. Ten eerste, wat is de rol van informele geldtransfernetwerken in de fi-
nanciering van terreur, en zou de aanpak van ‘ondergronds bankieren’ een speerpunt in
het beleid moeten zijn? Ten tweede, is het iiberhaupt mogelijk is om onder de miljarden
transacties en overboekingen die dagelijks in de wereldwijde, formele én informele, mark-

ten plaatsvinden, de transacties met terreur als doel op te sporen en te verhinderen?

Inleiding

Nederland loopt voorop in de
strijd tegen terrorismefinanciering.
Zo is Nederland ver gevorderd bij
de tenuitvoerlegging van interna-
tionale regelgeving die financie-
ring van het terrorisme moet trace-
ren en voorkomen. De Nederland-
se regulering van bijvoorbeeld in-
formele geldtransfernetwerken
hoort tot de strengste in de we-
reld.! Sinds 11 september 2001 is
de meldingsplicht op het gebied
van ongebruikelijke financiéle
transacties aangescherpt. In 2002
zag Nederland een ongekende stij-
ging in het aantal meldingen van
verdachte transacties (met 81 pro-
cent naar 137 duizend meldin-

gen).? En recent, april 2006, be-
vroor minister Bot alle tegoeden
van de leden van de Hofstadgroep,
en werd het verboden om deze
personen financiéle dienstverle-
ning te bieden. Dit betekent dat de
veroordeelden, ook na het uitzitten
van hun straf, geen alledaagse fi-
nanciéle transacties meer kunnen
ondernemen. Zoals Bot stelt: “Vrij
betekent niet dat ze terrorist-af
zijn.”3

Ook internationaal is Nederland
voorvechter van strenge maatrege-
len tegen terrorismefinanciering.
Zo pleitte minister Zalm op de
Ecofin-bijeenkomst in Brussel in
februari 2005 voor het sneller kun-
nen bevriezen van tegoeden die
behoren aan vermeende terroris-
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ten.# In juni 2005 sprak de Ameri-
kaanse minister van Financién,
John Snow, tijdens zijn bezoek aan
Den Haag lovende woorden over
de Nederlandse inzet in de strijd
tegen de terrorismefinanciering.
Snow prees het Nederlandse “lei-
derschap op dit gebied,” en minis-
ter Zalm werd door de Amerika-
nen uitverkoren om een speciale
conferentie over dit onderwerp te
organiseren, die in maart 2006 in
Den Haag plaatsvond.5 In zijn ope-
ningstoespraak voor de conferen-
tie ‘Combating the Financing of
Terrorism’ wees Zalm op het be-
lang van de strijd tegen terrorisme-
financiering voor het voorkomen
van aanslagen en hij voegde daar-
aan toe: “Our instruments in the
fight against terrorism should put
a stop to the preparation of terro-
rist attacks at the earliest possible
stage.” Verder pleitte hij onder an-
dere voor uitbreiding van over-
heidsbevoegdheden voor “preven-
tative freezing,” het bevriezen van
tegoeden van verdachte personen.
Dit artikel biedt een kritische be-
schouwing van de actuele ontwik-
kelingen op het gebied van het
mondiale beleid dat terrorismefi-
nanciering moet tegengaan. De
oorlog tegen terrorismefinancie-
ring is een belangrijk, maar bijzon-
der gedepolitiseerd element van
de war on terror. In vergelijking
met de politieke discussies over de
oorlog in Irak, de martelingen in
Abu Ghraib of de praktijk van ex-
traordinary  rendition,” doen de
maatregelen omtrent terrorismefi-
nanciering weinig politieke stof

opwaaien. Toch betreft het hier een
belangrijk  beleidsgebied, waar
soms vergaande en omstreden be-
slissingen worden genomen. Twee
vragen staan in dit stuk centraal.
Ten eerste, wat is de rol van infor-
mele geldtransfernetwerken in de
financiering van terreur, en zou de
aanpak van ‘ondergronds bankie-
ren’ een speerpunt in beleid moe-
ten zijn? Ten tweede, is het tiber-
haupt mogelijk om onder de mil-
jarden transacties en overboekin-
gen die dagelijks in de wereldwij-
de - formele en informele - mark-
ten plaatsvinden, de transacties
met terreur als doel op te sporen
en te verhinderen? Voordat deze
vragen worden behandeld, wordt
de internationale context geschetst
waarin het Nederlandse beleid
wordt ontwikkeld en wordt daar-
na stil gestaan bij de (populaire)
representaties van terrorismefinan-
ciering in Nederland, waarin dis-
cutabele vooronderstellingen over
‘goed” en ‘slecht’ geld worden ge-
maakt.

De oorlog tegen terrorismefinan-
ciering in mondiaal perspectief

Voor de Verenigde Staten staat de
war on terrorist finance centraal in
de oorlog tegen het terrorisme,
omdat beleidsmakers ervan uit-
gaan dat financiéle informatie de
sleutel is tot het traceren van terro-
ristische netwerken. Zoals de
Amerikaanse minister Snow recent
in de Washington Post schreef:
“Money trails don’t lie”.8 De ge-
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beurtenissen van ‘9/11" brachten
een opmerkelijke ommezwaai te-
weeg in het financiéle beleid van
de regering-Bush die voorheen
zeer terughoudend was met finan-
ciéle regelgeving.® Al op 23 sep-
tember 2001 vaardigde president
Bush de Excecutive Order on Terro-
rist Finance uit, waarmee miljoenen
dollars aan tegoeden van vermeen-
de terroristen werden bevroren en
de bevoegdheden van autoriteiten
op dit gebied werden uitgebreid.
Daarbij gaf Bush duidelijk te ver-
staan dat financiers van het terro-
risme ook als terroristen zullen
worden beschouwd.!® Nog belang-
rijker zijn de bepalingen die deel
uitmaken van de Patriot Act 2001,
die onder andere meldplicht van
verdachte transacties uitbreidt
naar verzekeringsmaatschappijen
en aandelenhandelaren en die in-
formele geldtransfernetwerken aan
banden legt.

Mede onder druk van de Verenig-
de Staten zijn internationale richt-
liijnen en verdragen inzake terroris-
mefinanciering tot stand gekomen,
waarvan Veiligheidsraadresolutie
1373 de belangrijkste is. Deze reso-
lutie schrijft voor dat “all States
should prevent and suppress the
financing of terrorism, as well as
criminalize the willful provision or
collection of funds for such acts”.11
Verder wordt in de resolutie afge-
sproken dat de Verenigde Naties
toezicht houdt op de implementa-
tie ervan in individuele staten. Het
Counter-Terrorism Committee
(c1c) van de Verenigde Naties
biedt lidstaten technische en finan-
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ciéle ondersteuning bij de tenuit-
voerlegging van deze antiterroris-
mefinanciering-regelgeving.’? Dit
geeft de Verenigde Naties dus een
belangrijke rol bij het ontwerp van
strafrecht en financi€le regelgeving
in lidstaten. Naast de VN-resolutie
is het werk van de Financial Acti-
on Task Force (FATF), een aan de
OESO verbonden organisatie die
zich sinds 1990 bezighoudt met be-
strijding van witwaspraktijken,
van groot belang. De FATF heeft ne-
gen aanbevelingen inzake terroris-
mefinanciering opgesteld, die lan-
den onder andere oproepen de VN-
resolutie te implementeren, terro-
rismefinanciering strafbaar te stel-
len, verdachte transacties te rap-
porteren en informele geldtrans-
fernetwerken te registreren en re-
guleren.3

In samenspraak met de Verenigde
Staten, Verenigde Naties en FATF
ontwikkelt ook de Europese Unie
vergaande nieuwe wetgeving om
de financiering van het terrorisme
tegen te gaan. In september 2004
organiseerde het Nederlandse EU-
voorzitterschap een speciaal semi-
nar over terrorismefinanciering,
om bestaande regelgeving te in-
ventariseren en beleidsprioriteiten
aan te wijzen. De uit het seminar
voortkomende resolutie legt de
nadruk op de regulering van infor-
mele geldtransfernetwerken en
charitatieve stichtingen en op de
harmonisering van informatiever-
zameling op het gebied van suspi-
cious transactions (ongebruikelijke
transacties).14

De belangrijkste beleidsmaatregel
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op EU-niveau is de Third Money
Laundering Directive, die speciaal
werd ontworpen om terrorismefi-
nanciering binnen de Europese
witwasregelgeving op te nemen.
Deze richtlijn werd in juni 2005
door het Europees Parlement en de
Europese Raad goedgekeurd en
zal naar verwachting in 2007 van
kracht worden. De belangrijkste
veranderingen ten opzichte van de
Second Money Laundering Directive
(die nog niet door alle Europese
landen volledig is geimplemen-
teerd), zijn de expliciete verwijzing
naar terrorismefinanciering, de uit-
breiding van regelgeving naar in-
formele geldtransfernetwerken, en
de scherpere identiteitscontroles
van financiéle klanten.!> Over deze
kwestie was in het Europees Parle-
ment betrekkelijk weinig discussie,
die zich vooral concentreerde op
de vraag of de nieuwe taak van ad-
vocaten bij het opsporen van wit-
waspraktijken een schending van
het beroepsgeheim inhield.’® Een
van de meest uitgesproken tegen-
standers van de nieuwe richtlijn
was de Britse Conservatieve MEP
Theresa Villiers. Ze schreef eind
december 2004 in een ingezonden
brief in de Financial Times:

No parliament (either domestic or
European) has carried out any serious
scrutiny of the new rules and media
coverage of this issue has appeared
non-existent. It is not acceptable for
laws that have such an intrusive role
in the lives of ordinary people to be
nodded through behind closed doors
in Brussels.'”

Hoe groot is het probleem?

Gezien de snelheid waarmee natio-
nale en internationale regelgeving
op het gebied van terrorismefinan-
ciering sinds ‘9/11" is geimple-
menteerd, bestaat de indruk dat
het hier gaat om een bijzonder
groot en bovendien goed omschre-
ven probleem. Het aanpakken van
terrorismefinanciering vormt, zo-
als gezegd, zowel in de Verenigde
Staten als in de Europese Unie een
zeer belangrijk element in het anti-
terrorismebeleid, waar echter wei-
nig politieke discussie over wordt
gevoerd. Een nadere beschouwing
van de schattingen van de omvang
van het probleem is dan ook wen-
selijk.

In Nederland hebben in het afgelo-
pen jaar twee cijfers over de om-
vang van ondergrondse terreur-
economie bijzonder veel media-
aandacht gekregen, die bijdroegen
aan de vermeende politieke urgen-
tie van vergaande regelgeving. De
Italiaanse econome Loretta Napo-
leoni schat de omvang van de we-
reldwijde ‘Nv Terreur’ op 1,5 bil-
joen dollar, “tweemaal zo omvang-
rijk als het BNP van het Verenigd
Koninkrijk en driemaal zo groot
als de omvang van de Amerikaan-
se geldvoorraad”.’® In haar NV Ter-
reur: De nieuwe economie van terreur,
dat in januari 2005 in de Neder-
landse vertaling verscheen, be-
toogt Napoleoni dat terreurgroe-
pen kunnen beschikken over een
enorm ondergronds financierings-
systeem, dat onder andere op wa-
pensmokkel en drugshandel is ge-
baseerd. De geschatte omvang van
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deze ‘Nieuwe economie van ter-
reur’ van 1,5 biljoen euro is geba-
seerd op de hoeveelheid Ameri-
kaanse dollars die buiten de Vere-
nigde Staten in circulatie is. Zoals
Napoleoni schrijft,

Omdat de Amerikaanse dollar het ruil-
middel is voor de illegale economie, is
het redelijk aan te nemen dat het me-
rendeel van de voorraad aan dollars
buiten de VS deel uitmaakt van die
economie. Recent onderzoek heeft uit-
gewezen dat van 1965 tot 1998 de hoe-
veelheid Amerikaans geld die perma-
nent in het buitenland verblijft, met
ongeveer zestig vermenigvuldigd is.
Dat is een heel primitieve indicatie
voor de groei van de illegale economie
in die periode.1?

Napoleoni ziet dit geldnetwerk als
parallel aan het “traditionele en le-
gitieme stelsel”.20 Daarmee impli-
ceert zij dat het traditionele stelsel
duidelijk is te onderscheiden van
het vermeende illegale en terroris-
tische netwerk. Napoleoni stelt
weliswaar dat de ‘legitieme’ eco-
nomie veel banden heeft met de
‘NV Terreur’, maar schetst toch
twee verschillende en parallelle
systemen.?!

Hoewel de dollar wellicht inder-
daad geliefd is bij criminelen, kan
men deze redenering niet om-
draaien en er ook vanuit gaan dat
alle wereldwijd circulerende dol-
lars dus crimineel zijn. De dollar is
immers ook geliefd bij toeristen,
investeerders, spaarders, hande-
laars, speculanten, en zelfs regerin-
gen. De meeste landen houden ten
minste een deel van hun nationale
reserves in dollars in de nationale
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bank. Bovendien zijn er landen
waar de dollar een belangrijk - le-
gitiem - betaalmiddel is naast, of
soms zelf in plaats van, de nationa-
le munt. Landen als Ecuador en El
Salvador bijvoorbeeld, waar al lan-
ger veel van de dollar gebruik
werd gemaakt, zijn respectievelijk
sinds 2000 en 2002 ‘gedollari-
seerd.””? Het is dus zeker niet rede-
liik om a priori aan te nemen dat
een groot deel van de wereldwijd
circulerende dollars als crimineel
kan worden beschouwd. De groei
van de hoeveelheid mondiaal cir-
culerende dollars tussen 1965 and
1998 hangt eerder samen met de
Amerikaanse hegemoniale positie
op de internationale financiéle
markten.??

Hoewel Napoleoni zelf toegeeft
dat het hier een “grove” schatting
betreft,?* is de genoemde 1,5 bil-
joen zeer mediageniek gebleken. In
het programma Twee Vandaag dat
in januari 2005 een interview uit-
zond met Napoleoni werd het be-
drag $1.500.000.000.000 meerdere
malen groot in beeld tegen een
zwarte achtergrond getoond, ter-
wijl de voice over het volgende zegt:
“Napoleoni concludeert in haar
deze week verschenen boek dat er
jaarlijks circa anderhalf biljoen dol-
lar terroristisch geld door onze
economieén stroomt. Dat is een
even onwerkelijk als gigantisch be-
drag. Anderhalf biljoen dollar”.?>
Gelukkig waren er in Nederland
ook kritische geluiden over Napo-
leoni’s boek te horen. Zo trok een
bespreking van het boek in de In-
ternationale Spectator Napoleoni’s
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cijfers in twijfel.?6 Toch heeft het
beeld van een groot ondergronds
netwerk van terrorismefinancie-
ring wel degelijk invloed op het
huidige beleid, met name omdat
Napoleoni nu wordt beschouwd
als een van de belangrijkste des-
kundigen op dit gebied. Zo was
Napoleoni voorzitter van de
werkgroep terrorismefinanciering
tijdens de ‘Madrid conferentie’ -
een jaar na de aanslagen van 11
maart in Madrid - om te komen tot
vreedzaam en effectief antiterroris-
mebeleid in Europa.?”

Een andere mediagenieke maar
discutabele schatting van de om-
vang van het probleem van terro-
rismefinanciering, met zeer directe
betekenis voor het Nederlandse
beleid, is de schatting dat 600 mil-
joen euro per jaar in de onder-
grondse economie in Nederland
zou omgaan, waarvan volgens de
journalist Roel Janssen van het NRC
Handelsblad “enige honderden mil-
joenen voor terreur of crimina-
liteit”.?8 Het NRC bracht deze schat-
ting op de voorpagina onder de
kop: “Veel geld voor terrorisme via
Nederland’.?® Bij nadere beschou-
wing blijkt dat deze schatting is
gebaseerd op cijfers in een brief die
de ministers Donner en Zalm in ju-
li 2005 naar de Tweede Kamer
stuurden; het bedrag van 600 mil-
joen wordt genoemd als het ge-
schatte totale bedrag van “inko-
mensoverdrachten door buiten-
landse werknemers in Nederland”,
geregistreerd door de Nederlandse
Bank.30 Het gaat wel erg ver te ver-
onderstellen dat een groot deel

van deze overdrachten crimineel
of terroristisch geld zou zijn. Bo-
vendien kan het onkritisch verbin-
den van migratie en criminaliteit,
zoals wordt gedaan, als zonder
meer wordt aangenomen dat een
groot deel van overdrachten uit
criminaliteit afkomstig is, de repu-
tatie van migrantengemeenschap-
pen schaden.

Zowel de cijfers van Napoleoni als
die van NRC Handelsblad berusten
dus op discutabele schattingen en
extrapolaties, waarbij migratie, cri-
minaliteit, terrorisme en witwas-
praktijken op een hoop worden ge-
gooid.?! Deze koppeling van zeer
uiteenlopende verschijnselen, die
zeer diverse beleidsmaatregelen
eisen, is niet alleen zinloos, maar
mogelijk ook schadelijk. Volgens
criminoloog Nikos Passas bijvoor-
beeld is het op het gebied van de
bestrijding van transnationale cri-
minaliteit van groot belang uit te
gaan van zorgvuldige studies en
cijfers in plaats van “simplification
[and] exaggerations.” Gebeurt dit
niet, dan kan dat leiden tot “false
impressions of the risks posed by
such crimes, [...] scapegoating, in-
justice, and [...] an illusionary
comfort that some control systems
function satisfactorily”.3

Een goede tegenhanger van de
grove schattingen van Napoleoni
en Janssen vormt de Monograph on
Terrorist Financing van de Ameri-
kaanse 9/11 Commission. Dit rap-
port is een onderdeel van het werk
dat de 9/11 Commission deed in
opdacht van het Amerikaanse
Congres om te kunnen achterhalen



124

hoe de aanslagen van 2001 op het
WTC en het Pentagon mogelijk wa-
ren, en beschrijft in detail de finan-
ciéle en logistieke achtergrond van
de 9/11-kapers. Deze situatie is
weinig spectaculair te noemen, en
de commissie schat de totale kos-
ten van de aanslagen tussen 400 en
500 duizend dollar. Dat geld werd
vooral gebruikt voor niet per defi-
nitie verdachte transacties zoals
huur, levensonderhoud en vlieg-
lessen.

‘Ondergronds bankieren” als
speerpunt

Een belangrijke conclusie in de
brief die de ministers Zalm en
Donner in juli 2005 naar de Twee-
de Kamer stuurden is dat “de aan-
pak van ondergronds bankieren
een hogere prioriteit zou moeten
hebben”.3¢ Concrete beleidsmaat-
regelen die in de brief worden
aangekondigd zijn studie naar de
omvang van internationale over-
drachten afkomstig uit Nederland,
alsmede studie naar de behoefte
aan nieuwe financi€éle producten
voor migranten, maar ook een in-
tensivering van de opsporing en
vervolging van ‘ondergrondse
banken” in Nederland.?> Al in juli
2002 is in Nederland de Wet inza-
ke Geldtransactiekantoren (Wgt) in
werking getreden, die voorziet in
de regulering van en toezicht op
money transfers in het kader van het
Nederlandse antiterrorismebeleid.
In november 2003 en in maart 2004
zijn door de FIOD invallen gedaan
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bij Somalische stichtingen die geld
overmaakten van de Somalische
gemeenschap in Nederland naar
vrienden en familie in Somalié. Bij
deze invallen zijn acht personen
gearresteerd en is administratie in
beslag genomen.’® De aanpak van
het zogenoemde ondergronds ban-
kieren, ook wel hawala genoemd,
vormt niet alleen een speerpunt in
het Nederlandse maar ook in het
wereldwijde beleid inzake terroris-
mefinanciering. Een van de negen
speciale aanbevelingen van de
FATF betreffende terrorismefinan-
ciering is de registratie en regule-
ring van informele geldtransfer-
netwerken. In de Verenigde Staten
zijn sinds ‘9/11" hawaladars (hawa-
la-bankiers) verplicht zich te laten
registreren en een vergunning aan
te vragen. De weinige veroordelin-
gen die de Patriot Act tot nu toe
heeft opgeleverd betreffen hawala-
dars - maar zij zijn niet veroor-
deeld voor terrorisme of de finan-
ciering daarvan, maar voor het
opereren zonder vergunning.3”

Hawala werd na 11 september gei-
dentificeerd als een belangrijk
middel voor terrorismefinancie-
ring en de meest waarschijnlijke
bron van geld voor de 9/11-da-
ders. Time Magazine ging zelfs zo
ver om hawala een “banking sys-
tem built for terrorism” te noe-
men.? Algemeen wordt aangeno-
men, zowel in Nederland als daar-
buiten, dat hawala of informele
banken bijzonder kwetsbaar zijn
voor crimineel misbruik, omdat zij
geen identificatie zouden vragen
aan hun klanten en omdat zij geen



De Nederlandse ‘oorlog’ tegen terrorismefinanciering 125

boekhouding zouden bijhouden.®
Zoals de Zalm-Donner-brief het
zegt: “Ondergrondse banken [ont-
trekken] zich aan de identificatie-
en meldplicht. [...] Dit maakt on-
dergrondse banken aantrekkelijk
voor criminelen en terroristen die
op deze manier buiten het toezicht
van autoriteiten en zonder ach-
terlating van een papieren spoor
financiéle transacties kunnen ver-
richten”40 Ook de Nederlandse
wetenschappelijke literatuur lijkt
de stereotypering van hawala als
ondergronds, ontraceerbaar en
verdacht te delen. Zo schrijft Ra-
mon Spaaij: “Islamitische groepe-
ringen [...] maken gebruik van een
manier van overboeken die vrijwel
ontraceerbaar is: het hawala sys-
teem” .41 Bovendien is dit beeld van
hawala als crimineel en terroristisch
terug te vinden in de Nederlandse
populaire pers. In oktober 2004
bijvoorbeeld berichtte het veelge-
lezen Spits onder de kop ‘Aanpak
onderwereld banken’ het volgen-
de:

Ondergrondse bankiers doen goede
zaken [...] Ondergrondse bankiers slui-
zen jaarlijks voor honderden miljoenen
euro’s het land in en uit. Op deze wij-
ze verdwijnen winsten uit drugshan-
del, mensensmokkel en oplichting uit
het zicht, waarvan soms ook terroristi-
sche organisaties gebruik maken [...]
Illegale bankiers krijgen het geld vaak
doorgesluisd vanuit dekmantels zoals
videotheken, belwinkels, en reisbu-
reaus. Vooral allochtonen maken ge-
bruik van deze kanalen om geld te
verzenden naar familie in het land van
herkomst42

Hierdoor wordt gesuggereerd dat
al het geld dat via informele kana-
len door “allochtonen” wordt over-
gemaakt crimineel of terroristisch
is.

Sinds het begin van de strijd tegen
terrorismefinanciering gaan echter
steeds meer stemmen op die be-
klemtonen dat hawala, beter infor-
mele geldtransfernetwerken ge-
noemd, een belangrijke en legitie-
me manier vormen waarop mi-
granten, maar soms ook regerin-
gen en hulporganisaties, internati-
onaal veilig en goedkoop geld ver-
sturen naar gebieden waar Wester-
se banken niet of slecht zijn verte-
genwoordigd.#3 Edwina Thomp-
son, onderzoeker bij de Australian
National University, benadrukt het
belang van hawala-netwerken voor
afgelegen regio’s zoals delen van
Afghanistan: “The people [there]
are very vulnerable to food and se-
curity, and particularly members
of the World Food Program were
very supportive of the [hawala] sys-
tem and said that without these
very basic informal networks in
place, they wouldn’t be able to de-
liver their usual targets for the
wheat distribution program and
things like that”.#* Meer algemeen
gesteld zijn overdrachten (remit-
tances), ofwel geld dat migranten
naar land van herkomst sturen,
bijzonder belangrijke economische
factoren voor ontwikkelingslan-
den. In een recent rapport van de
Nederlandse Adviesraad Interna-
tionale Vraagstukken over migra-
tie en ontwikkelingssamenwerking
wordt vermeld dat internationale
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overdrachten in 2001 wereldwijd
naar schatting 71 miljard dollar be-
droegen, “50% meer dan de totale
ontwikkelingshulp”.45  Dergelijke
overdrachten spelen een aanzien-
lijke rol in het nationale inkomen
van landen als Mexico, Turkije en
Marokko, en zijn bovendien een
belangrijke bron voor buitenlandse
valuta voor ontwikkelingslanden.
Volgens de Wereldbank staat Ne-
derland op de 14e plaats op de lijst
met landen vanwaar overdrachten
worden verzonden.* De toene-
mende aandacht voor overdrach-
ten in de context van ontwikkeling
leidt tot een groeiende literatuur
over het economische nut van deze
geldstromen.#” Minder aandacht
wordt echter besteed aan de vraag
hoe aan migranten veilige en goed-
kope kanalen voor het versturen
van overdrachten kan worden ge-
boden. Het is dan ook lovens-
waardig dat het Nederlandse Mi-
nisterie van Financién van plan is,
in samenwerking met migranten-
organisaties, te bestuderen hoe
laagdrempelige financiéle produc-
ten voor het versturen van over-
drachten kunnen worden ontwik-
keld.48

Dit enorme internationale econo-
mische belang van overdrachten
en de belangrijke rol die hawala-
netwerken spelen in het versturen
van overdrachten wijzen er duide-
lijk op dat informele geldtransfer-
netwerken niet in eerste instantie
een criminele functie hebben. Bo-
vendien blijkt dat een aantal popu-
laire karakteriseringen van infor-
mele geldtransfernetwerken niet
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kloppen. Criminoloog Passas, in-
ternationaal expert op het gebied
van hawala, of informal value trans-
fer systems (IVTS) zoals hij ze noemt,
rekende in een recent radiopro-
gramma af met de vermeende pa-
perlessness van informele netwer-
ken:

It is a myth to say that no names and
no accounts, no senders’, no receivers’
information can be found, no records
are kept. That is incorrect. I have been
in fact an expert witness in cases
where there were years” worth of led-
gers with details about exactly that,
the senders, the recipients, the
amount, the exchange rate that they
were getting; they were going back for
four or five years.*

Informele netwerken hebben wel
degelijk een administratie, alleen
niet altijd in de vorm of taal waar-
aan regulerende instanties gewend
zijn. Bovendien is de aanname dat
de aanslagen van ‘9/11" door mid-
del van hawala zijn gefinancierd
onjuist of in ieder geval onvolle-
dig. Het rapport van de 9/11
Commission wijst uit dat de fond-
sen waarvan de daders gebruik
maakten zijn overgeboekt door
‘normale” banken zoals Citibank
en Union Bank of California en ge-
reguleerde  geldtransferdiensten
zoals Western Union en Money-
Gram. Het rapport concludeert:
“The extensive investigation into
the financing of the 9/11 plot has
revealed no evidence to suggest that
the hijackers used hawala or any
other informal value transfer me-
chanism to send money to the Uni-



De Nederlandse ‘oorlog’ tegen terrorismefinanciering 127

ted States”.>0 Passas concludeert
dan ook dat het weliswaar best
mogelijk is dat informele geld-
transfernetwerken soms worden
gebruikt voor terrorismefinancie-
ring, maar niet meer risico lopen
dan ‘normale” banken. Hij schrijft
in zijn recente rapport voor het
Nederlandse Ministerie van Justi-
tie:

Just like formal banks, hawala and si-
milar IVTS are not by definition crimi-
nal. Yet, just like banks and other fi-
nancial institutions, they are vulner-
able to abuse [...] The 1vTS-related cri-
me and risks may be exaggerated.
Many IVTS practices are still misunder-
stood and treated with suspicion even
when nothing illegal or unethical is in-
volved.>!

Merkwaardig genoeg was juist de-
ze studie van Passas de directe
aanleiding van de Zalm-Donner-
brief aan de Tweede Kamer in juli
2005.52 Hoewel Passas schrijft dat
informele geldtransfernetwerken
niet bijzonder kwetsbaar zijn voor
terrorismefinanciering, en dat
overheden uiterst terughoudend
moeten zijn met de criminalisering
van deze netwerken, concluderen
de bewindslieden toch dat intensi-
vering van aanpak en opsporing
van ‘ondergronds bankieren” wen-
selijk is. In 1999 verrichtte Passas
reeds een vergelijkbare studie voor
het Ministerie van Justitie, waarin
hij een soortgelijke conclusies
trok.® Naar aanleiding van het
rapport van 1999 concludeerde de
politiek niet dat regulering van in-
formeel bankieren wenselijk was,
en het verschil in politieke reactie

op beide rapporten zegt wellicht
iets over de politieke urgentie die
de aanpak van informeel bankie-
ren in de tussentijd in Nederland,
mede onder politieke druk van de
Verenigde Staten heeft gekregen.

Intensivering van de opsporing en
achtervolging van informele geld-
transfernetwerken kan echter tot
gevolg hebben dat een belangrijke
financiéle ader naar ontwikke-
lingslanden wordt afgesneden, of
tenminste dat de kosten die met
overdrachten zijn gemoeid zullen
stijgen.>* Er is reeds veel kritiek ge-
leverd op de sluiting van het So-
malische geldtransfernetwerk al-
Barakaat door de Verenigde Staten
in 2001. Deze sluiting heeft desa-
streuze gevolgen gehad voor de
economie van Somali€, waar geen
reguliere financiéle infrastructuur
bestaat zodat het land in grote ma-
te afhankelijk is van overdrachten
van de diaspora. Bewijs dat al-Ba-
rakaat terrorisme financierde is
door de Amerikanen nooit gele-
verd en de gearresteerde al-Bara-
kaat-medewerkers in de Verenigde
Staten en Zweden zijn inmiddels
vrijgelaten en hun namen zijn (na
een lang juridisch gevecht) van de
VN-terrorismelijst verwijderd. Veel
van het bevroren geld is echter
nooit bij de geadresseerden aange-
komen. Zoals Somalié-specialisten
Cindy Horst en Nick van Hear
concluderen: “The refugees in the
Dadaab camps in Kenya are
among those who will end up pay-
ing the highest price of the measu-
res taken [...] in the name of the
‘war against terrorism’”.5 Boven-
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dien zijn veel analisten bang dat
deze harde maatregelen tegen in-
formele geldtransfernetwerken de
anti-Amerikaanse gevoelens in So-
malié hebben versterkt.

In de Nederlandse Somalische ge-
meenschap is grote commotie ont-
staan over de invallen van de FIOD
in 2003 en 2004 en men maakt zich
zorgen over de manier waarop nu
geld aan familie en vrienden kan
worden gestuurd. Zoals een gein-
terviewde Somalische Nederlander
zei voor de Ikon-radio: “Ik heb het
recht als Nederlander om mijn
dierbaren elders in de wereld fi-
nancieel te ondersteunen. Als dat
zonder enig rechtmatig bewijs mij
ontzegd wordt, dan kan dat voor
mij ook een haatgevoel [teweeg]
brengen” .5

Preventie en ongebruikelijke
transacties

Een tweede vraag die nader moet
worden bekeken in het kader van
de oorlog tegen terrorismefinan-
ciering in Nederland, is het toene-
mend gebruik van geautomatiseer-
de risicoprofielen door banken om
aan regelgeving te voldoen, en het
preventieve effect dat beleidsma-
kers hieraan toekennen. In de Ve-
renigde Staten lijkt het vertrouwen
in technologische oplossingen van
veiligheidsvraagstukken  enorm,
wat ertoe heeft geleid dat risico-
analyse een centrale rol is gaan
spelen in de oorlog tegen terro-
risme. Zo wordt het screenen van
luchtvaartpassagiers gedaan op
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basis van (geautomatiseerde) clas-
sificaties van ‘normale’ en ‘ver-
dachte’ reizigers.5 Juist het opspo-
ren van terrorismefinanciering
door middel van computersoftwa-
re en risicoprofielen biedt volgens
Amerikaanse beleidsmakers een
manier om aanslagen te voorkomen.
Volgens de (voormalige) voorzitter
van het Amerikaanse National Se-
curity Committee on Terrorist Fi-
nancing, David Aufhauser, had-
den op deze manier zelfs de 9/11-
aanslagen kunnen worden voor-
komen:

If all such [financial] information was
joined together and challenged with
formulas intended to detect anomalies,
it is conceivable that the two wire
transfers to Dubai from a small town
in the USA in Maryland by Mohammed
Atta days before the 11th September at-
tacks would have set off a blinking
yellow light that said something is
amiss - to be checked out before people
lose their lives58

Het melden van ongebruikelijke
transacties die kunnen duiden op
terrorismefinanciering is een be-
langrijk element in de wereldwijde
oorlog tegen terrorismefinancie-
ring en in veel landen is de mel-
dingsplicht sinds ‘9/11" aange-
scherpt. Het melden van verdachte
transacties is bovendien een van
de negen speciale aanbeveling in-
zake terrorismefinanciering van de
FATF.%

Nederlandse beleidsrapporten lij-
ken het Amerikaanse geloof in de
preventieve werking van het op-
sporen van terrorismefinanciering
te delen. In hun rapport over de
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facilitering van terrorisme voor het
Nederlandse Ministerie van Justi-
tie concluderen Peter Mascini en
Maite Verhoeven dat er “goede
mogelijkheden” bestaan om “de
ondersteuning en voorbereiding
van de gewelddadige jihad te ver-
storen met betrekking tot financie-
ring.”®0 Ook het rapport van de
Werkgroep Terrorismefinanciering
en Terrorismebestrijding, dat in
2003 verscheen, beklemtoont het
belang van het “afsnijden van de
financiéle voeding” van het terro-
risme en schrijft: “Het traceren van
relaties tussen financieringsstro-
men en terroristische activiteiten is
van eminent belang voor de be-
strijding van terrorisme”.®! Juist
omdat terroristische groeperingen
ook legale methoden gebruiken,
wordt het van belang geacht door
middel van suspicious transactions
monitoring deze gelden te identifi-
ceren en te onderscheppen.®? Het
Financieel = Expertise  Centrum
werkt in samenwerking met de
Autoriteit Financiéle Markten aan
het ontwerpen van manieren die
de risico’s van terrorismefinancie-
ring kunnen detecteren en bestrij-
den.

Redeneringen over het preventieve
effect van het identificeren van ter-
rorismefinanciering leiden in de
praktijk onder andere tot groot-
scheepse analyse van alledaagse
banktransacties, vaak met behulp
van complexe softwaremodellen,
om ongebruikelijke transacties te
identificeren. De recente verande-
ringen in de Nederlandse mel-
dingsplicht zullen bovendien naar
alle verwachting op hun beurt het

gebruik van softwaremodellen en
risicoanalyse stimuleren. Tot no-
vember 2005 schreef het Neder-
landse Meldpunt Ongebruikelijke
Transacties (MOT) gedetailleerd
voor wat bankpersoneel als ver-
dacht diende te beschouwen, bij-
voorbeeld  “transacties  boven
10.000 euro” waarbij de “cliént
zonder aanwijsbare reden ner-
veus” leek.®* Sinds november 2005
is het aantal indicatoren voor het
melden van ongebruikelijke trans-
acties echter drastisch verlaagd,
om het bijzonder grote aantal mel-
dingen tegen te gaan. Inzake terro-
rismefinanciering geldt nu meld-
plicht als “aanleiding is om te ver-
onderstellen dat [de transacties]
verband kunnen houden met wit-
wassen of financiering van terro-
risme.”®® De nieuwe regelgeving
geeft banken en andere meldplich-
tigen dus aanzienlijk meer speel-
ruimte en eigen verantwoordelijk-
heid bij het geven van invulling
aan de meldplicht.® In de praktijk
zal dit tot gevolg kunnen hebben
dat financiéle instanties sneller kie-
zen voor softwarepakketten die
geautomatiseerde compliance belo-
ven. In zijn jaaroverzicht 2004
meldt het MOT zelf een dergelijk
softwarepakket te hebben aange-
schaft, en schrijft het dat naar ver-
wachting dergelijke middelen op
langere termijn een steeds belang-
rijker rol zullen gaan spelen.®”

Een Nederlands bedrijf, het in Den
Haag gevestigde NetEconomy, is
een van de drie of vier marktlei-
ders in de wereld op het gebied
van financiéle datamining. NetEco-
nomy begon in 1993 met risicoana-
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lyse van kredietrapporten en tele-
comdata om fraude met bijvoor-
beeld mobiele telefoons tegen te
kunnen gaan. Sinds ‘9/11’ is finan-
ciéle risicoanalyse - het identifice-
ren van verdachte transacties op
het gebied van terrorismefinancie-
ring, maar ook witwasserij en frau-
de - een groeigebied van het be-
drijf. NetEconomy verkoopt het
‘Erase’” softwareprogramma dat
onder andere wordt gebruikt door
ING Groep en de Postbank. Erase
werkt door middel van het profile-
ren van het ‘normale” bankgedrag
van beroepsgroepen zoals dokters,
om afwijkend gedrag te kunnen
signaleren. In een persbericht over
de toepassing van Erase door de
Britse bank Nationwide, beschrijft
NetEconomy hoe het pakket
werkt:

Using an integrated risk database,
ERASE is able to profile and establish a
unique financial pattern for each Na-
tionwide customer. In addition to this
profiling, Nationwide and NetEcono-
my have created various business
rules that will work with the personal
profiling capability to identify suspi-
cious activity that warrants further in-
vestigation.8

Deze modellen profileren dus het
verwachte gedrag van verschillen-
de groepen rekeninghouders om
zo ‘onverwacht’ gedrag te kunnen
identificeren.

Er is echter een aantal problemen
verbonden aan risicoanalyse en da-
tamining op dit gebied, waarvan
privacy het meest bekende is. Het
Amerikaanse Technology and Pri-
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vacy Advisory Committee spreekt
in zijn kritische analyse van data-
mining in het bijzonder zijn be-
zorgdheid uit over de problemen
van incorrecte data, verouderde
data, de duplicatie van namen, de
veiligheid van gegevens, het mis-
bruik van gegevens, en problemen
met het overhevelen van data van
de ene database naar de andere,
waarbij veiligheid en nauwkeurig-
heid in het geding kunnen komen.
Daarnaast ziet het Committee een
fundamenteler probleem in wat
men het chilling effect noemt, de
kans dat burgers hun gedrag gaan
aanpassen aan wat als normaal
wordt beschouwd. Het rapport
schrijft daarover: “People are like-
ly to act differently if they know
that their conduct could be ob-
served [...] The risk is not only that
commercial and social activities
are chilled, but that protected
rights of expression, protest, asso-
ciation, and political participation
are affected as well”.®?

In Nederland heeft Bart Custers,
die recentelijk is gepromoveerd op
onderzoek naar datamining en
group profiling, gewaarschuwd te-
gen de gevaren van deze praktij-
ken. Volgens Custers is het moge-
liik dat “groepen met een ver-
hoogd risicoprofiel gestigmati-
seerd worden door de samenle-
ving.””0 Custers wijst er verder op
dat groepsprofielen ertoe kunnen
leiden dat valse aannames over in-
dividuele leden van de groep wor-
den gedaan, en dat datamining de
solidariteit in de samenleving kan
ondergraven.”! Ook Rens van
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Munster wijst op de mogelijke on-
dermijning van de sociale samen-
hang in de ‘risicomaatschappij’.
Hij schrijft: risicomanagement “in-
stitutionaliseert [...] een cultuur
van suspicion, waarbij iedereen ver-
dacht is en maatschappelijke saam-
horigheid wordt ondergraven door
individuen eerst en vooral te be-
schouwen als een risicoprofiel.””2
Ten slotte moet nog worden opge-
merkt dat technologische datami-
ning en risicoanalyse een sterk de-
politiserend effect hebben. Risico-
analyse smoort de politieke dis-
cussies rond de aard en risico’s
van terrorismefinanciering in com-
putermodellen die zich door hun
complexiteit niet langer lenen voor
bredere publieke discussie.

Er moet bovendien voor worden
gezorgd dat de koppeling tussen
suspicious transactions datamining
en commercie niet leidt tot toene-
mende financié€le uitsluiting. In het
Verenigd Koninkrijk heeft recent
onderzoek aangetoond dat wetge-
ving inzake terrorismefinancie-
ring, in het bijzonder de verscherp-
te procedures voor het identifice-
ren van cliénten, de meest belang-
rijke belemmering zijn voor kwets-
bare groepen bij het openen van
bankrekeningen.”? De directeur
van de Britse Financial Services
Authority (FSA) uitte in een recente
toespraak zijn bezorgdheid over
deze kwestie: “A problem for the
financially excluded is having few
or none of the normal tokens for
identity required for account open-
ing [..] At a time when anti-
terrorist concerns have led to an
emphasis on documents for ac-

count opening [...] this has become
a particularly acute obstacle”.”* In
Nederland is financiéle uitsluiting
een veel kleiner probleem dan in
het Verenigd Koninkrijk, waar 8
procent van de bevolking geen
bankrekening heeft en dus is aan-
gewezen op duurdere check-cashing
services.”> Toch is het belangrijk
deze mogelijke gevolgen van de
strijd tegen terrorismefinanciering
nauwlettend in de gaten te houden
in een tijd waarin ook in Neder-
land de kosten van het alledaagse
bankieren snel toenemen.

Ten slotte is het belangrijk vraagte-
kens te zetten bij de beweerde ef-
fectiviteit van suspicious transacti-
ons monitoring in het kader van ter-
rorismebestrijding. Men gaat er
daarbij vanuit dat terroristen het
financiéle systeem op een specifie-
ke, aanwijsbare, en verdachte wij-
ze gebruiken. In het bijzonder
wordt aangenomen dat computer-
modellen, als ze maar over vol-
doende informatie beschikken en
correct geprogrammeerd worden,
stromen van (toekomstig) terroris-
tisch geld inderdaad kunnen iden-
tificeren en onderscheppen. Zoals
het bewijsmateriaal uit het 9/11
Commission-rapport echter laat
zien, is dat nog maar zeer de
vraag. In haar onderzoek naar de
financiéle transacties van de 9/11-
daders schrijft de commissie:

Once here, the hijackers opened bank
accounts in their real names at US
banks, which they used just as millions
of people do to conduct the routine
transactions necessary for their plan.
[...] Nothing the hijackers did would
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have alerted any bank personnel to
their being criminals, let alone terror-
ists bent on mass murder. Their trans-
actions were routine and caused no
alarm.”¢

Het rapport concludeert dat het
bijzonder moeilijk of zelfs onmo-
gelijk is om betrouwbare financiéle
profielen van terroristen te ontwer-
pen en bevat zelfs een expliciete
waarschuwing tegen deze praktij-
ken:

In addition to doing little good, this
type of profiling may subject custom-
ers to heightened scrutiny without le-
gitimate basis, and could even extend
to refusing to service customers meet-
ing a certain profile.””

Zowel banken als overheid moeten
dus uiterst voorzichtig omgaan
met resultaten verkregen uit suspi-
cious transactions datamining. Risi-
comanagement in de oorlog tegen
terrorisme lijkt te zijn gebaseerd
op “fairly uncritical beliefs in the
efficiency, economics, and effecti-
veness of technology with no con-
sideration of their broader im-
pacts”.”® Witwasexperts zoals Mi-
chael Levi van Cardiff University
wijzen erop dat behoudend en ge-
detailleerd speurwerk vaak be-
langrijker is in het identificeren
van verdachte transacties dan
grootscheepse  geautomatiseerde
risicoanalyse.””

Noten

1. Ook wel ondergronds bankieren. Zie
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Conclusie

In de strijd tegen terrorismefinan-
ciering ligt een onmogelijk veilig-
heidsstreven  besloten, waarbij
wordt aangenomen dat “het terro-
ristische” en “het normale” pijnloos,
feilloos en ongemerkt van elkaar
kunnen worden gescheiden. De
veronderstelling dat terroristen
met name gebruik maken van een
ondergronds financieel circuit dat
duidelijk kan worden afgebakend
van ‘legitiem’ bankieren, zoals we
hebben gezien, is zeer problema-
tisch. Hiermee voedt de strijd te-
gen terrorismefinanciering de stig-
matisering van bepaalde maat-
schappelijke groepen en financiéle
sectoren. Even problematisch is de
veronderstelling dat terroristen het
financieel systeem op bijzondere
en ongebruikelijke wijze gebrui-
ken, die met behulp van technolo-
gie kan worden geidentificeerd.
Als Nederland voorop wil lopen in
de internationale strijd tegen terro-
rismefinanciering, dan zou het er
goed aan doen de problematiek
van privacybescherming en de bre-
de toegankelijkheid van het finan-
cieel systeem bij de Amerikaanse
collega’s aan de orde te stellen.
Bovendien zou Nederland zich
hard kunnen maken voor alterna-
tieve beleidskeuzes, zoals het op
grote schaal faciliteren van over-
drachten.

Tweede Kamer der Staten-Generaal, ver-
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